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معرف و بررس پروتل ارتباطMQTT  مخصوص اینترنت اشیا
(IOT)

تاریخ انتشار۴ دی, ۱۴۰۰ توسط   محمد جواد رشیدیانفر

به بررس کامل و  SIM800 سلام خدمت همه شما مایروالام ها. در مطالب قبل از سری آموزش های ماژول 
نحوه ارسال دیتا به سرور با استفاده از SIM800 پرداخته شد. همچنین در مطلب دیر نیز نحوه استفاده و ارسال دیتا از
Broker و معرف چند   MQTT مورد بررس قرار گرفت. در این مطلب به بررس و معرف کامل پروتل   HTPP طریق 
پرداخته خواهد شد. پس با من تا انتهای مطلب همراه باشید. همچنین شما  (IoT) رایان آن مخصوص اینترنت اشیا 

https://blog.microele.com/sim800l-gsm-module-tutorial-part-14-sms-arduino/
https://blog.microele.com/category/sim800/
https://blog.microele.com/category/sim800/
https://blog.microele.com/sim800l-gsm-module-tutorial-part18-http-get-post-send-data/
https://blog.microele.com/sim800l-gsm-module-tutorial-part15/
https://blog.microele.com/sim800l-gsm-module-tutorial-part15/
https://blog.microele.com/sim800l-gsm-module-tutorial-part18-http-get-post-send-data/
https://blog.microele.com/sim800l-gsm-module-tutorial-part18-http-get-post-send-data/
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میتویند سایر مطالب من رو از این لین مطالعه و بررس کنید.

MQTT لپروت معرف
در بحث اینترنت اشیا (IoT) راه و روش های برقرای ارتباط یا همان پروتل های پر مصرف وجود دارد. ی از معروف
ترین این موارد MQTT مباشد. MQTT در سال 1999 توسط Andy Stanford-Clark و Arlen Nipper ساخته و معرف شد.
در ابتدا IBM از آن برای مانیتور و نظارت بر خطوط لوله نفت در سیستم کنترل صنعتSCADA  استفاده شد. متوان
گفـت پروتـل MQTT یـ پروتـل بـرای کـاربرد هـای M2M (Machine to Machine) و IoT مباشـد. نحـوه ارتبـاط در ایـن

پروتل بصورت کلاینت‐سرور بوده و همچنین در لایه Network یا شبه قرار دارد.

است. این پروتل ی بستر و پروتل ساده ای مباشد که روی  Message Queuing Telemetry Transport مخفف  MQTT
است که برای  MQTT-SN ر آنانجام خواهد داد. نوع دی  (Socket) سوار شده و تبادل دیتا را بر مبنای سوکت  TCP/IP
تبادل دیتا از UDP یا بلوتوث استفاده مکند. متوان گفت دلیل اصل سب بودن و سریع بودن این پروتل این است

که هدر های موجود در این پروتل دارای حجم کم بوده و لذا منجر به کاهش ترافی خواهد شد.

علاوه بر این باعث سادگ در پیاده سازی این پروتل نیز خواهد شد. همه این موارد مزیدی بر این علت است تا
گزینه مناسب جهت انتخاب و تبادل دیتا در اینترنت اشیا باشد. چرا که بدلیل محدود بودن سخت افزار  MQTT
است که با ی (Star) ل توپولوژی ستارهل به شتوان از آن استفاده کرد. معماری این پروتم روکنترلر ها براحتمی

یا چندین دستاه و پابلیشر ارتباط برقرار منماید.

MQTT رد و تبادل دیتا درنحوه عمل
همانطور که مشخص است پروتل های اینترنت به ی سرور نیاز دارند تا دیتا ها را دریافت/ارسال کرده و پردازش
های لازم را انجام دهند و نهایتا آن را ذخیر کنند. همین امر نیز در MQTT صدق مکند اما با فرایندی کم متفاوت تر.

تصور کنید که شما ی سایت آموزش راه اندازی نموده اید و ی سری دیتا و مطالب آموزش برای کابران روی آن
قرار داده اید. در این حالت هر شخص بخواهد متواند از هر دیتای استفاده نمایید. در حقیقت این امر باعث مشود
هم دقیقا از روش MQTT شوند. در خود نزدی کاهش یافته و کاربر و ارائه دهنده سریع تر به هدف اصل بار پردازش

مشابه استفاده مشود.

https://blog.microele.com/author/mj-rashidianfar/
https://en.wikipedia.org/wiki/Andy_Stanford-Clark
https://en.wikipedia.org/wiki/SCADA
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در این مثال اینترنت نقش اینترنت و TPC/IP را ایفا کرده، سایت مورد نظر نقش Broker یا کارگزار در MQTT و دیتا ها و
را ایفا خواهد کرد. در این پروتل دیتا ها را در قالب ی متن ساده  Publisher اهشود کار دستکه منتشر م مطالب
برای رمزگذاری و محافظت از دیتا ها در  TLS توان ازشوند. برای این مورد ماری تبادل مبدون استفاده از رمزن

مقابل رهیری، اصلاح و تغییر یا جعل آنها اقدام کرد.

MQTT ردنحوه عمل
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MQTT در Publisher
Publisher یا توزیع کننده در واقع همان دستاه ما یا GateWay یا سنسور های ما است که یTopic  را در Broker ایجاد
Topic تواند چنداه مهر دست Topic کند. در بحثشود را برروی آن بارگزاری مکه جمع آوری م کرده و دیتا های
های دیر نیز عضو شده و دیتا خود را نیز در آنجا منتشر کند. هر پابلیشر برای اینه  Topic داشته باشد و همزمان در
در یTopic  عضو شود باید آدرس منحصر به فرد آن را داشته باشد. در MQTT یTopic  متواند ساختار درخت نیز

داشته باشد. یعن هر Topic نیز متواند دارای چندین زیر Topic باشد.

MQTT در Broker
(براکر) نیاز است. در سراسر  Broker کامل و دریافت اطلاعات به   MQTT بدیه است برای پیاده سازی ی شبه 
های متعددی وجود دارد که با استفاده از نصب آنها روی ی سرور شخص این امان را خواهید  Broker اینترنت 
داشت که آن را به یBroker  شخص و مخصوص کاربرد خود تبدیل نمایید. علاوه بر این مورد استفاده از برخ از

Broker های رایان نیز وجود دارد. طبیعتا استفاده از دسته دوم خال از برخ محدودیت ها نخواهد بود.
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MQTT

MQTT در آدرس ده
در MQTT بـرای آدرس دهـTopic  هـا بایـد اقـدام کـرد. ساختـار آدرس دهـ در ایـن پروتـل مشـابه لینـوکس و بصـورت
درخت مباشد. با استفاده از مثال زیر در آدرس یاد شده عضو (Subscribe) مشویم و میزان رطوبت گلدان موجود در

دفتر کار را خواهیم خواند.

sensors/humidity/office/flower-sensor

مطابق با مثال فوق با استفاده از "/" متوان ساختار درخت در آدرس ده را پیاده سازی کرد. ساختار آدرس ده در
هر تایپ توسط سنسور یا پابلیشر مشخص خواهد شد و ی چیز از پیش تایین شده و استاندارد نیست که ساختار
مشخص داشته باشد. برای مشاهده تمام زیر تاپی های مربوط به آدرس از دستور زیر استفاده مکنیم. با این کار

Brocker زیر تاپی های آدرس را در اختیار ما قرار خواهد داد.
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sensors/humidity/office/#

MQTT در (Quality of Service (Qos
در MQTT مفهوم مهم دیری تحت عنوان Quality of Service نیز وجود دارد که باعث مشود در واقع نحوه ارسال پیام
وجود دارد. فرض کنید چند  Qos سه مدل   MQTT ها را مدیریت نماییم. در واقع ی جور اولویت بندی مشود. در 
سنسور دما‐رطوبت داشته و سنسور n ام اگر دیتا هایش توسط قطع ارتباط به براکر ارسال نشود زیاد مهم نباشد اما
دیری در ارسال دیتا استفاده مکنیم که  Qos مهم تر باشد. لذا در این حالت از ام این قضیه برایش خیل  m سنسور

امان از بین رفتن دیتا در آن کمتر باشد.

QoS 0
QoS Level 0 یا همان QoS 0 ساده ترین حالت تبادل دیتا با broker مباشد. در این سطح به acknowledgment نیاز نمباشد
دریافت شود یا  Broker به معنای آن است که، اگر پیام توسط  acknowledgment پس ارتباط ساده تر است. عدم نیاز به
نشود اهمیت ندارد و تنها به اینه acknowledgment بستر TCP دریافت کند فرض را بر این خواهد گذاشت که دیتا ارسال
شده و آن را از لیست ارسال حذف خواهد کرد. بدیه است در این روش اگر ارتباط قطع گردد ممن است بخش از

دیتا ارسال به Broker نرسد.

MQTT در QoS 0
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QoS 1
در این سطح Publisher اطمینان حاصل خواهد شد که دیتا توسط Broker حداقل ی بار دریافت شده است. در تشریح
عملرد این سطح باید گفت Broker بعد از دریافت دیتا یا پیام ی پیام تحت عنوان PUBACK به پابلیشر ارسال خواهد
کرد. پابلیشر با دریافت این پیام اطمینان حاصل خواهد کرد که پیام مورد نظر توسط Broker دریافت شده است و لذا
توسط پابلیشر دریافت نشود مجددا پیام به  PUBACK پیام از صف ارسال پیام ها خارج و حذف خواهد شد. چنانچه
Broker دریافت شود ادامه پیدا خواهد کرد تا بالاخره دیتا به PUBACK که ارسال خواهد شد. این روند تا زمان Broker

برسد.
 

MQTT در QoS 1

QoS 2
ارسال کننده پیام یا همان پابلیشر از اینه پیام تنها فقط ی بار نه بیشتر توسط یSubscribe  دریافت  Qos 2 در سطح
شده است اطمینان حاصل مکند. با استفاده از این حالت در موارد فوق حساس و مهم متوانیم مطمئن شویم که
دستاه دیتا های ارسال را دریافت کرده است. باتوجه به توضیحات ذکر شده بدیه است که ترافی بیشتری بین
Publisher و Broker رد و بدل خواهد شد. این امر منجر به این خواهد شد که دیتا ارسال فقط ی بار دریافت شده است



 

blog.microele.com

صفحه: 8

و نه بیشتر از آن.
 

MQTT در QoS 2

HTTP مقایسه با
اگرچه HTTP در وب دارای محبوبیت زیادی است ول انتخاب مناسب برای پت های کوچ و کم حجم در اینترنت
اشیـا (IoT) نمباشـد. HTTP سـند محـور (document-centric) بـوده درحـال کـه MQTT دیتـا محـور (data-centric) مباشـد.
HTTP بر پایه متن است و تجزیه و تحلیل آن پیچیده تر خواهد بود. MQTT بصورت باینری بوده و عملیات رمزگذاری و

رمزگشای آن به مراتب ساده تر و آسان تر مباشد.

(one-to-many) به چند ل بصورت یتوزیع دیتا در این پروت MQTT در publish-subscribe بدلیل مدل انتشار‐اشتراک یا
بصورت ی به ی محدود شده است. در MQTT هدر پیام Publish بصورت 24 بایت، پیام  HTTP که در است درحال
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Connect بصورت 14 بایت اما هدر ها در HTTP متواند تا 1 کیلو بایت نیز باشد.

HTTP با MQTT مقایسه

جریان مصرف
،HTTP با وجود قابلیت ارسال و تبادل دیتای بیشتر در ساعت و همچنین با قابلیت اعتماد بیشتر نسبت به MQTT لپروت
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برای آغاز و آماده سازی ارتباط میزان  MQTT توان و جریان التری کمتری مصرف مکند. شایان ذکر است 
مصرف جریان بیشتری دارد اما با باز ماندن این ارتباط به سرعت این مورد جبران خواهد شد. باید به این مورد اشاره
AMQP ،CoAP از این موارد مانند مقایسه گردد. برخ MQTT وجود دارد که با HTTP زین های بهتری بجایکرد که جای

XMPP ،DDS، و STOMP مباشد.

جریان مصرفMQTT  و سایر پروتل ها

محدودیت های که باید در استفاده از MQTT در نظر گرفت
مشخص نیست. در واقع این اطلاعات باید از قبل به  (subsciber) ساختار دیتا های منتشر شده برای مشترک 
ها استفاده شود  topic اشتراک گذاشته شود یا به نوع شناخته شده باشد. هنام که از فیلترین بر اساس 
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publisher و subscriber باید topic صحیح را بدانند.
publisher شود. چرا که هیچ تاییدیه خودکار از طرف گیرنده وجود ندارد. علاوه بر اینتحویل دیتا و پیام تایید نم

همچنین نمداند آیا مشترک (subscribe) وجود دارد یا نه.
MQTT از پروتل TCP استفاده منماید که نیاز به handshaking پیچیده تری دارد و از نظر حافظه و توان مورد نیاز
آسان نیست. طبق استاندارد متوان اینونه برداشت کرد که TCP ی بستر مناسب انتقال است اما UDP اینونه

نیست. همچنین MQTT متواند از TLS یا Websocket استفاده نماید.
Broker بصورت متمرکز است و به نوع قابلیت انعطاف پذیری و مقایس پذیری را از آن سلب نموده است.

MQTT های Broker معرف
کم نیستند که با سرچ ساده در گوگل به لیست بلند بالای از آنها دست خواهید  MQTT ان مخصوصهای رای  Broker

یافت. در ادامه چند مورد از آنها معرف خواهد شد.

Cloud MQTT
را هم به شل ساده و هم به شل رمز شده ساپورت  MQTT این مورد از سرویس ابری آمازون استفاده کرده و 
منماید. شایان ذکر است این سرویس تا اتصال 10 دستاه را رایان پشتیبان مکند اما برای دستاه های بیشتر

باید از اکانت غیر رایان استفاده نمایید.

HiveMQ
این سرویس خدمات رایان را در MQTT عرضه مکند که دارای کیفیت و سرعت بالای نیز مباشد. سایر قابلیت ها

و سرویس های دیر این سایت قابل خرید است.

،MQTT و نحوه تبادل دیتا با استفاده از   ESP8266/ESP32 های ماژول   GPIO برای آموزش استفاده از بروکر و کنترل 
متوانید این مطلب سایت را مطالعه نمایید.

Eclipse IOT
این سروریس پروتل های MQTT و CoAP را پشتیبان کرده و متوان رایان از آن استفاده کرد. همچنین TLS نیز قابل

https://www.google.com/search?q=mqtt+free+broker&rlz=1C1GCEA_enIR873IR873&oq=Mqtt+free+&aqs=chrome.1.69i57j0i512l4j0i22i30j0i10i22i30j0i22i30l3.5111j0j7&sourceid=chrome&ie=UTF-8
http://cloudmqtt.com
https://www.hivemq.com/mqtt-cloud-broker/
https://blog.microele.com/send-receive-data-over-mqtt-with-esp8266/
http://iot.eclipse.org
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استفاده است و باعث مشود که دیتا بین Broker و دستاه fw,vj رمزناری ناری شده تبادل شوند.

نتیجه گیری
پرداخته شد. همانطور که بیان شد بدلیل سب بودن  MQTT اه دررد دستکامل و نحوه عمل در این مطلب به معرف
این پروتل گزینه ای مناسب برای استفاده در اینترنت اشیا عل الخصوص در سیستم های مبتن بر میروکنترلر ها

که دارای ظرفیت های رم و حافظه محدود تری هستند مباشد.

امیدوارم از این آموزش کمال بهره را برده باشید. در صورت داشتن هرگونه نظر یا سوال درباره این آموزش اون رو
در انتهای همین صفحه در قسمت دیدگاه ها قرار بدید. در کوتاه ترین زمان ممن به اون ها پاسخ خواهم داد. اگر این
مطلب براتون مفید بود، اون رو حتما به اشتراک بذارید. همینطور میتونید این آموزش را پس از اجرای عمل توی

اینستاگرام با هشتmicroelecom # به اشتراک بذارید و پیج مایروالام (microelecom@) رو هم منشن کنید.

https://www.instagram.com/microelecom/?hl=en

